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Présentation du projet

Le projet ECKHO consiste a concevoir et déployer une infrastructure informatique
compléte incluant :

e Undomaine Active Directory,

o Des services réseau (DNS, DHCP),
e Un pare-feu pfSense,

e Unserveur Web (WordPress),

e Un serveur mail,

e Unréseau Wi-FiInvités isolé,

e Un outil de supervision (Centreon),
e Un serveur de fichiers centralisé.

L'objectif est d’obtenir une infrastructure sécurisée, segmentée et supervisée.



Adressage IP SALAUN TRAVELS

Serveurs (LAN — 10.5.0.0/16)

VM Role IP Masque||VLAN
DC1 Controleur de domaine principal ([10.5.10.0|/16 LAN
DC2 Contréleur de domaine secondaire||10.5.20.0(|/16 LAN
Serveur-mail||Messagerie centralisée 10.5.40.0|/16 LAN
SerFich Serveur de fichiers 10.5.50.0||/16 LAN
BACKUP Sauvegarde centralisée 10.5.10.5||/8 LAN
PfSense Pare-feu / Routeur 10.5.30.1||/16 LAN

DMZ (VLAN 50 —10.9.0.0/16)

VM |[Role IP Masque|VLAN

DMZ||Passerelle DMZ 10.6.60.1 ||/24 DMZ

Web||Serveur Web WordPress||10.6.60.10||/24 DMZ

Postes clients




VM

Role

IP

VLAN

Client2

Poste utilisateur siege

DHCP (10.7.x.x)

Siege (30)

VLANSs PfSense

VLAN|Nom Gateway||Réseau
LAN |Serveurs 10.5.30.1{|10.5.0.0/16
20 ||WiFilnvité |10.6.0.1 ||10.6.0.0/16
30 Siege 10.7.0.1 ||10.7.0.0/16
40 Agences 10.8.0.1 ||10.8.0.0/16
50 DMz 10.9.0.1 ||10.9.0.0/16
60 ||WiFilnterne|[10.10.0.1||10.10.0.0/16

Schéma d’architecture réseau.




BOX ORANGE PRO

Création des serveurs Active Directory

3 130 (DC2)
2 131 (DC1)

Création des active directory dans Proxmox.



Paramétrage IP de DC2 :

Propriétés de : Protocole Internet version 4 (TCP/1Pvd)
Genéral

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet, Sinon, vous devez demander les paramétres IF
appropriés & votre administrateur réseau,

] DbtenirI}hE adresse IP automatiguement
(®) Utiliser I'adresse IP suivante ;

Adresse TP ; | 0.5 .20.0 |
Masque de sous-TEseal | 255,255, 0 .0 |
Passerelle par défaut : | 0 .5 .10 .0 |

Cbtenir les adresses des serveurs DMNS automatiguement

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DMNS préfére ; | mw. 5 .10 .0 |

Serveur DNS auxiliaire | 1227, 0 .0 .1 |

[] valider les paramétres en quittant Avancs...

re



Paramétrage IP de DC1 :
Propriétés de : Protocole Internet version 4 (TCP/1Pwd) >
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet, Sinon, vous devez demander les paramétres IF
appropriés & votre administrateur réseau,

() Cbtenir une adresse IP automatiquement

(®) Utiliser I'e*%gsse IP suivante ;

Adresse TP ; | 10.5.10.0 |
Masque de sous-TEseal | 255 .255. 0 .0 |
Passerelle par defaut : | 0.5 .0 .0 |

Obtenir les adresses des serveurs DMNS automatiguement

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DMNS préfére ; | w. 5 .10 .0 |

Serveur DNS auxiliaire | . . . |

[] valider les paramétres en quittant Avancs...

=re

Nous rejoignons le domaine avec DC2 dans notre cas salaun.lan :

Paramétres systéme avancés Lkilization & distance
Mom de |'ordinateur Matériel

Windows utilize les informations suivantes pour identifier vatre
== ondinateur sur le réseau.

Description de ||

|'ordinateur :
Par exemple : "Serveur de production 15" ou
"Serveur de gestion™.

Nom complet de DC2. SALAUN LAN

I'ordinateur :

Domaine SALAUMN LAN

Pour renommer cet ordinateur ou changer de domaine Modifier

ou de groupe de travail, cliquez sur Modffier.

Annuler Appliquer




oWem Iype Iype ae contro... >Ite LIesSCrpTion

1,‘,;;[)':1 Ordinateur GC Default-First-5i..
1,‘,';JDCE Ordinateur GC Default-First-5i...

Nous pouvons donc maintenant configurer le DNS :

ﬁ, Gestionnaire DNS
Fichier Action Affichage 7
e nm = Hm § 8

.% EENS Mom Type
v j DC1 : g_msdcs.SALAUN.LAN Serveur principal intégré & Act...
| Zonesde recherche dired | Fr1cy) oy an Serveur principal intégré & Act..

7] Zones de recherche invel
[ Points d'approbation
|| Redirecteurs conditionne

Etat
En cours d'e...

En cours d'e...

Etat DNSSEC

Maon signé
Mon signé




Fichier  Action  Affichage 7

s | 2EE Gz HmE @ EE

L DNS
¢ 3 DO
| Zones de recherche direg

L@l

Zones de recherche invel
= 10.5.10.in-addr.arpa
Points d'approbation

w

(Y

Redirecteurs conditionng

Maom

E(identique au dossier parent)
g{identique au dossier parent)
E(identique au dossier parent)

El105.100 s

Type

Source de nom (504)
Serveur de noms (M5)
Serveur de noms (MN5)
Pointeur (PTR)

Données

[3], dcl.=salaun.lan., hostm...

dc2.salaun.lan.
dcl.salaun.lan.
DC1.SALAUMN LAN.,

Horodate

statique
statique
statique
statique

2 Gestionnaire DNS - >
Fichier Action Affichage 7
e« zEEBd=z HEl § 8
é DhS Maom Type Données Horodate
v -ﬂ D_C1 ﬂ_msdcs
w | anes de recherche direg j ites
E_J _misdcs SALAUN. LAN j_tcp
. = SALAUMN.LAN j_udp
w || Zones de recherche invel|| =5 .
1 10.5.10n-addrarpa || —JPemainDnsZones
| Points d'apprebation _IForestDnsZones
“| Redirecteurs conditionne E(identique au dossier parent)  Scurce de noem (S0A4) [39], dcl.salaun.lan., host..  statique
E(identique au dossier parent]  Serveur de noms (NS) dc2.salaun.lan. statique
E(identique au dossier parentl>, Serveur de noms (N5) del.salaun.lan, statique
g(identique au dossier parent) Héte (4) 10.5.10.0 13/10/20:
E(identique au dossier parent] Hote (A) 10.5.20.0 13/10/20:
Edd Hate (A) 10.5.10.0 statique
E DC2 Héte (&) 10.5.20.0 statique
wa Alias (CMNAME) del . SALAUN.LAM. statique




Configuration du DHCP :

On active le DHCP depuis lassistant d’ajout de roles et de fonctionnalités.

Dans « Outils d’administration Windows » cliquez sur DHCP.

Windows
PowerShell

- Options d'ergonomie

- Outils d'administration Windows =~ ~ ' !

Chutils eshionnaire
d'admimistrats... es taches
Analyseur de performances

Centre d'administration Active Direc... g

Configuration du systéme Connexion Observateur
Bureau a... d'événements
. Défragmenter et optimiser les lecteu...

DHCP

Diagnostic de mémoire 'l.h‘.ndc:ws
DNS

Domaines et approbations Active Di..
Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe

Vous arriverez sur cette page :



¥ DHCP
Fichier Action Affichage 7

e | HFEIXE o= HE EE

% DHCP MNom
v | declsalaunan TlPvd
%IPM E
|Pkﬁ

En effectuant un clic droit sur IPv4 puis « nouvelle étendue » et suivre les différentes
étapes.

Vous devriez obtenir ce résultat :



& DHCP
Fichier Action Affichage 7

o 7E XE = HFE B

% DHCP Nom
v 7 dclsalaun.lan &P

v IPv4 Z,1Pv6

v [ Etendue [10.0.0.0] LAN-Virt
[5} Pool d'adresses
[ Baux d'adresses
[z Réservations
[, Options d'étendue
[ Stratégies
[.3 Opticns de serveur
[Zf] Stratégies L\\’
|| Filtres

3 IPv6

Une fois sur cette page allez dans pool d’adresses pour pouvoir ajouter notre etendue
d’adresses que les diffrents clients recevrons :

% DHCP
Fichier Action Affichage 7

= 2FE k=  HE *

?. [lHCp Adresse IP de début Adresse P de fin Description
v i d_d'“'a””"a”% §m10.5.10.2 10.5.10.254 Plage d'adresses pour la distribution
v P

w [7] Etendue[10.0.0.0] LAN-Virte

it Pool d'adresses
[ Baux d'adresses
|=| Réservations
[, Options d'étendue
[Z] Stratégies

(.3 Options de serveur

|4 Stratégies

|#| Filtres

& IPvE




Configuration du serveur mail

Installation de hMailServer

5% hMailServer Administrator - [lecalhost]

File  Help

% ‘ Welcome

Status

J Domains
7 Rules

7 Settings Add domair....

& Utilities

Getting started

Help

Apres Uinstallation on arrive sur cette page et on ajoute un domaine.

Dans notre cas salaun.lan

oy Saws
=4 ¥ Domains

E salaunlan

Puis dans « Accounts » nous ajoutons les comptes.




File  Help

=7 Welcome Welcome
-@l Status
=¥ Domains Getting started
= 5 salaun lan %
=17 Accounts Add domain...

B DirectionComptable @salaun lan
B DirectionGenerale @salaun lan
B DirectionMarketing@salaun lan
2 DirectionOperations @salaun lan
Aliases
Distribution lists
[ Rules
*;;'{ Settings
B Utilties

Help

Nous choisissons un client mail ici Mozilla Thunderbird

Dans « Parametres des comptes nous ajoutons les comptes déja renseigner dans
hMailServer »



W DirectionGenerale@sala...

[

Coumer entrant

:’:" Sent

ﬁ' Trash

R DirectionMarketing@sal...
E Courrier entrant
ﬁ Trash

“ [ DirectionOperations@sa...
E Courrier entrant
ﬁ' Trash

~ [ DirectionComptable@sa...
E Courrier entrant
ﬁ Trash

“ 5 Dossiers locaux
i Corbeille

[E) Messages en attente

Serveur Web

Mise en place d’'une machine Debian 12.

|->Ip fixe : 10.5.60.0

root@Web: /etc/apache2/sites—available¥ 1p a
1: lo: ) K, UP, LOWER_UP> mtu 65536 gdisc nogqueues state UNENOWN group default glen 1000
link/loopback 0 1:00 brd 00: :00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred lft forever
ineté ::1/128 scope host noprefixroute
forever preferred 1ft forever

BROADCAST, MULT ST, UP, LOWER_UP> mtu 1500 gdisc noqueue state UP group default glen 1000
1:0d:ed:5%b brd ff:ff:ff:ff:ff:ff link-netnsid 0
inet 10.5.60.0/24 brd 10.5.60.255 scope global eth0
valid 1ft forever preferred l1ft forever
ineté fe be24:11ff:fe0d:ed%b/ 64 scope link
valid 1 forever preferred lft forever
root@Web: /etc/apache2/sites—availablef I

Installation de MariaDB, Apache2, et MySQL.

|->aptinstall apache2 -y



|->apt install mariadb-server -y

|-> sudo aptinstall php php-mysql php-curl php-gd php-mbstring php-xml php-xmlrpc
php-soap php-intl php-zip libapache2-mod-php -y

Création base de données Wordpress

|->CREATE DATABASE wordpress_db;

CREATE USER 'wordpress_user'@'localhost' IDENTIFIED BY 'MDP’;
GRANT ALL PRIVILEGES ON wordpress_db.* TO 'wordpress_user'@'localhost’;
FLUSH PRIVILEGES;

EXIT;

Installation de Wordpress/ droits / déplacement des fichiers au bon
endroit.

[->wget https://wordpress.org/latest.tar.gz tar -xvzf latest.tar.gz sudo mv wordpress
/var/www/html/ sudo chown -R www-data:www-data /var/www/html/wordpress sudo
chmod -R 755 /var/www/html/wordpress

Configuration Apache

[->nano /etc/apache2/sites-available/wordpress.conf

Y ajouter:

<VirtualHost *:80>
ServerAdmin admin@example.com
DocumentRoot /var/www/html/wordpress

ServerName votre-domaine.com

<Directory /var/www/html/wordpress/>
Options FollowSymlinks
AllowOverride All
Require all granted

</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

</VirtualHost>



Activation du site et du module rewrite

|->a2ensite wordpress.conf
|->a2enmod rewrite

|->systemctl restart apache2

Acces site
http://10.5.60.10

Erreur a éviter en créent le serveur WordPress éviter de mettre une adresse ip de réseau
comme 10.5.60.0 le zero a la fin signifie adresse de réseau il faut mettre une adresse de
machine comme exemple :10.5.60.10 . car le pfsence bloque l’accés avec 'adresse
10.5.60.0

Pourquoi pfSense bloquait l'acces avec 10.5.60.0

10.5.60.0 = adresse réseau

Dans un réseau /16, .0 identifie tout le réseau, pas une machine.
Une machine ne peut pas utiliser cette IP.

NAT / Redirection pfSense

pfSense doit savoir vers quelle machine envoyer le trafic WAN.
Avec .0, il ne sait pas quelle machine réelle doit recevoir le paquet.
Résultat : la redirection ne fonctionne pas - site inaccessible.
Passerelle .1

.1 est généralement pfSense lui-méme, donc pas utilisable par le serveur.
Solution : donner au serveur une IP valide comme 10.5.60.10

PfSense peut maintenant rediriger correctement le trafic WAN - serveur > WordPress
accessible.



Mot de passe des utilisateurs

Nom Prenom Role MDP
PODER VALY Compta fournisseur 3cz3LDglt
PHILON VALERIE Compta fournisseur frais généraux 6Co7zLxrDs
AUTRET FRANCK Directeur de réseau H@!6bCP!gm
MARCHAND | FREDERIC Directeur L5JVOrw
COURSIER STEFAN Informatique SdxWw23
DEMAY ROSELINE Compta clients o@6a84Nxk$
ALIX PASCALE Compta générale SRsKRE6@Lg
JEAGLE MARIE Commercial t4pSroMs$gs
BERTHEL ANAIS Accueil T5i5?NiH$3
PENPENY HUGUES Administrateur réseaux et systemes SzlecygP4o
LEMEN MANON Exploitation 7Xdi?rdBdy
PERRON AURELIE Formalités hm46d@GfTf
COLLET AUDE Gestion des produits Autocar France et 9Bp$HDCMt4
etrangers
JUSTAL JULIE Gestion des voyages QdT!rNtb9S
ROCHEFORT | ISABELLE Maquettiste bx&NGTF43R
PANIS OLIVIER Pilote amateur zBK6QpTe3
LOEB SEBASTIEN | Pilote pro DimAqFK8$L
GUINARD PATRICIA Prod 9D!i@zGFMX
THOUROUDE | ERIC Production avion PfRAYj&q7E




ROLLAND ANGELIQUE | Qualité $kXrph?K4$
LEBEC FLORENCE | Responsable Agence h&bRToxax7
SALAUN HUGO Service web t4$JpN8x7s!
PAULI PHILIPPE Transport $p7jtaKz6x

SQL Server 2022
Express Edition

L'installation s'est correctement terminée.

NOM IINSTANCE CHAINE DE CONNEXION

SQLEXPRESS Server=localhost), ase=masterTrusted_Connection="Trus

ADMINISTRATEURS SQL DOSSIER DU JOURNAL D'INSTALLATION SQL SERVER

WIN-GD3EK34UIMMNNAdministrateur

FONCTIONMALITES INSTALLEES

SOLENGIME

VERSION

16.0.1000.6, RTM

(& Se connecter maintenant r nst; Fermer




APA4 : Perfectionnement et ajout sur Uinfrastructure
réseau de Salaun.

Configuration Pfsense

Création et installation de Pfsense

Create: Virtual Machine ()

General 0SS  System Disks CPU  Memory  Network

Key | Value

cores 3

cpu x06-64-v2-AES

ide0 appollonsdhb: 37

ide2 local:iso/netgate-installer-v1.0-RC-amd64-20240919-1435.iso,media=cdrom
memory 2112

name pfsense

netl virtio,bridge=vmbr0 firewall=1
nodename apollon

numa 0

ostype other

scsihw virtio-scsi-single

sockets 3

vmid 18

[] Start after created

Advanced []



Voici une capture de la configuration de la machine virtuelle. Si tous les paramétres sont
corrects, cliquer sur Finish pour lancer la création de la machine virtuelle.

Hetgate Installer - v1.B-RC

————{ Copyright and Distribution Motice }-—
Copyr ight and Trademark Hotices.

Copyright(c) 2884-2816. Electric Sheep Fencing. LLC (“ESF™).
All Rights Reserved.

Copyright(c) 2814-2824. Rubicon Comnmunications. LLC d/b/a Netgate
("Metgate™) .
A1l Rights Reserved.

All logos, text, and content of ESF and/or Hetgate. including underlying
HTHL code. designs. and graphics used and/or depicted herein are
protected under United States and international copyright and trademark
laus and treaties, and may not be used or reproduced without the prior
express written permission of ES5F and/or Hetgate.

“"pfSense” is a registered trademark of ESF. exclusiwvely licensed to
Hetgate. and may not be used without the prior express written

[Accept] [“ancell

Hetgate Installer - v1.8-RC

{ Metwork Installation }

Setting up the network to continue the installation.

Acceptation des licences (Copyright and Distribution Notice)

Lorsque Uinstallateur PfSense démarre, la premiere fenétre affichée contient les
informations de copyright et de licences d’utilisation.



Cet écran rappelle que PfSense et ses composants sont protégés par les droits d’auteur
et que leur utilisation est soumise aux conditions de Netgate.

Action a effectuer:
1. Lire les informations affichées.
2. Sélectionner Uoption Accepte a laide des fleches du clavier.

3. Valider avec Entrée pour poursuivre Uinstallation.

Initialisation du réseau (Network Installation)

Apres avoir accepté les licences, une fenétre intitulée “Network Installation” apparait.
Cette fenétre informe que PfSense procede a la configuration réseau minimale
nécessaire pour continuer Uinstallation.

Le message affiché est :
“Setting up the network to continue the installation.”

Action a effectuer :
e Appuyer sur Entrée pour valider Uoption OK.

Une fois cette étape validée, linstallateur passe automatiquement a la configuration
suivante.

Hetgate Installer - v1.8-RC

HAN (vtnetB) Hetwork Hode Setup

Ad just the network operation mode for the HAN (vtnetB)
interface if necessary.

>> Continue| Proceed with the installation

H Interface Hode DHCP (client)
¥ VLAH Settings VYLAH Tagging disabled
U Use local resolver false

[ 0K 1 [Cancell

Continue with the displayed settings




Configuration du mode réseau WAN (vtnet0)

Apres Uinitialisation du réseau, Uinstallateur affiche la fenétre « WAN (vtnet0) Network
Mode Setup ».

Cette étape permet de choisir le mode de fonctionnement de Uinterface WAN de
PfSense (ici vtnet0) avant de poursuivre Uinstallation.

La fenétre présente plusieurs parametres configurés par défaut :
Parametres affichés :

e Continue : Proceed with the installation
> Permet de continuer vers la prochaine étape.

e Interface Mode : DHCP (client)
> Linterface WAN sera configurée en DHCP, c’est-a-dire qu’elle recevra
automatiquement une adresse IP du réseau amont.

e VLAN Settings : VLAN Tagging disabled
- Aucun VLAN n’est activé sur Uinterface WAN.

e Use localresolver: false
> Le résolveur DNS local n’est pas utilisé pendant Uinstallation.

Action a effectuer:

1. Laisser les paramétres par défaut (sauf cas particulier de configuration réseau
spécifique).

2. Sélectionner Continue si ce n’est pas déja le cas.
3. Valider avec la touche Entrée.
4. Puis choisir OK pour continuer.

L'installation passe ensuite a la configuration suivante.



{ Active Subscription VYalidation |

This device does not have an active pfSense Plus subscription.

To purchase pfSense Plus:

Software Store: https://uww.netgate.com/purchase-plus
HDI: d72b d7c3 8968 253b b6dif

and select 'Retry Validation' once purchase is complete.

Or select 'Install CE' to install pfSense CE sofuware.

Install CE [Fetry WYalidation]l

Choisir la version de pfSense a installer

Linstallateur indique qu’aucune licence PfSense Plus n’est active sur la machine.
Pour continuer gratuitement, il faut installer la version pfSense CE (Community Edition).

Action a faire :
e Sélectionner Install CE
e Valider avec Entrée

Celalance linstallation de la version gratuite et open-source de pfSense.

AMD Features-0xZ0100800<SYICALL,NX,LM>
AMD FeaturesZ=0x1<LAHF>
Hypervisor: Origin = “KUMKUMKUM"
Daone.
done.
Initializing
Starting device manager (devd)...done.
Loading configuration...done.
Updating configuration....done.
Warning: Configuration references interfaces that do not exist: em@ eml

Network interface mismatch —— Ruwning interface assignment option.
utnet®: link state changed to UP

Ualid interfaces are:
vtnetd® beciZ4:11:07:23:cb6 (down) Virtl0 Networking Adapter
Do VULANs need to be set up first?

If ULANs will not be used, or omnly for optiomal interfaces, it is typical to
say no here and use the webConfigurator to configure ULANs later, if required.

Should ULANs be set up now [yinl? Z2025-09-Z29T0B:10:53.236321+00:00 - php-fpm 407
- — /rc.linkup: Ignoring link event during boot sequence.




Configuration des VLANSs au premier démarrage

Au premier démarrage, PfSense détecte les interfaces réseau et demande si des VLANs
doivent étre configurés maintenant.

L’écranindique les interfaces disponibles (ex : vtnet0) et pose la question :
“Should VLANs be set up now [y/n]?”
Action a faire :

e Tapern(non)

o \Valider avec Entrée

Les VLANSs pourront étre configurés plus tard via Uinterface web si nécessaire.

Installer - w1.8-RC

Interface Assignment and Configuration
Detected: QEHU Guest

Please confirm the interface assignment to continue with the
installation.

| ANRvtnetl (active)

HAN wtnetB (active)

Continue Il [Assign/Configurel Cancel

Confirmation des interfaces réseau

L'installateur affiche les interfaces détectées pour PfSense :
e LAN:vtnet1 (active)
e WAN :vtnetO (active)
Il s’agit des bonnes interfaces détectées automatiquement.
Action a faire :

o Laisser les interfaces telles quelles



e Sélectionner Continue
¢ Valider avec Entrée

Cela confirme l’affectation des interfaces et poursuit Uinstallation

Available interfaces:

WAN (em@ - static)

LAN (eml - static)

ULAN1OINFRA (eml.10 - static)
- 0OPTZ (eml.Z20)

Enter the number of the interface you wish to configure:
Conf igure IPv1 address LAN interface wvia DHCF? (ysn) n

Enter the new LAN IPv1 address. Press <ENTER> for none:
> 10.5.30.0

Subnet masks are entered as bit counts (as in CIDR wnotation) in pfSense.

e.g. 255.255.255.0
£55.255.0.0
£55.0.0.0

24
16
g

Enter the new LAN IPwv4 subnet bit count (1 to 32):
> 16

For a WAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:
> 10.5.255.254]]

Configuration de Uadresse LAN

Dans cette étape, PfSense demande de configurer Uinterface LAN manuellement.

Actions réalisées dans la capture :

1. Choix de linterface a configurer :
> Saisie : 2 (interface LAN)

2. Adresse LAN via DHCP
> Réponse : n (configuration manuelle)

3. Nouvelle adresse IPv4 LAN
- Saisie : 10.5.30.0

4. Masque de sous-réseau (CIDR)
> Saisie: 16
(équivalent a 255.255.0.0)

5. Gateway IPv4 pourle LAN :
> Rien a mettre > appuyer sur Entrée
(le LAN n’a pas de passerelle)



pfctl: pf not enabled
[2.8.1-RELEASE]l[root@pf Sense.home.arpal root: pfctl -d
pfctl: pf wnot enabled

[Z2.8.1-RELEASEl[root@pfSense.home.arpal root: exit
exit
QEMU Guest - Netgate Device ID: a?afS53ccfbed3Z237ecBc

=xx Welcome to pf3ense 2.8.1-RELEASE (amd64) on pfSense wxx

WAN (wan) -> em@ -» vi: 10.5.30.254-16
LAN (lan) —> eml > vi: 10.5.30.0-16

Fin de Uinstallation et affichage des interfaces

PfSense a terminé son installation et affiche maintenant un résumeé des interfaces
réseau configurées.

Informations visibles :
e  WAN (em0)~>IPv4:10.5.30.254/16
e LAN(em1)~>1Pv4:10.5.30.1/16
Cela confirme que pfSense est installé et que les interfaces sont opérationnelles.
Prochaine étape :
Vous pouvez maintenant accéder a Uinterface web de pfSense via :

https://10.5.30.1

Probleme : Impossible d’accéder a Uinterface pfSense / pas d’acces
Internet

Apres Uinstallation de pfSense, nous avons constaté deux problémes :
o Impossible d’accéder a Uinterface web de pfSense
¢ Les machines du réseau ne pouvaient pas naviguer sur Internet

Ces problémes étaient causés par le pare-feu pfSense, qui bloquait le trafic par défaut
sur certaines interfaces.



Solution temporaire : Désactivation du pare-feu

Pour vérifier Uorigine du probléeme, nous avons désactivé temporairement le pare-feu
PfSense.

Une fois le pare-feu désactivé :
e Lacces alinterface web de pfSense a immédiatement fonctionné
e Lacces Internet a été rétabli

Cela confirme que le blocage provenait des régles du pare-feu.

Conclusion

La désactivation du pare-feu a permis d’identifier Uorigine du probléme.
Ensuite, des regles de pare-feu adaptées devront étre configurées pour permettre :

e Lacces al’interface web depuis le LAN
e Le trafic Internet sortant

e Leroutage entre réseaux si nécessaire

Ajout d’utilisateur

Création de 'Unité d’Organisation

Une unité d’organisation (UO) est un conteneur logique qui sert a organiser les objets du
réseau.



: Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

e HEl s8I XKELR BHEIPaE7T

& B

: Utilisateurs et ordinateurs Ac A || Nom

B% Comptabilité

Type
Groupe de séc...

| Requétes enregistrées

~ ol STBLAUN'L Délégation de contréle...
| Accue
| Builtin Rechercher...
I compt Changer de domaine...
| Comp Changer de contréleur de domaine...
:T Dlrect|. Augmenter le niveau fonctionnel du domaine..,
2| Domai i
| Forsig Maitres d'opérations...
a2l group: MNouveau >
:__ infra Toutes les taches ¥
| Keys
| LostAr Actualiser
| Manac .
57 Respol Propriétés
2 Pilote Aide
7| Program cuca
2] RH
S| SMANTBREST
S| SMANTMANTES VERI
S SMA NTORVAULT
< T,

Créer un nouvel objet...

Description

Ordinateur

Contact

Groupe

InetOrgPerson
msD5-ShadowPrincipalContainer
mslmaging-P5Ps

Alias de file d'attente MSMQ
Unité d'organisation

Imprimante |>’
Utilisateur

Dossier partagé

Dans Utilisateur et ordinateurs Active Directory effectuer :

-Un clic droit sur votre domaine.

-Positionner sa souris sur nouveau et attendre que le menu déroulant apparaisse.

-Puis choisir Unité d’organisation.



Création de Uutilisateurs

Utilisateurs et ordinateurs Active Directorny - O >
Fichier Action Affichage 7

= xm O E-d= HEl ez vTaa

» [ Managed Service Acc ~ || MNom Type Description ﬂ
Responsable agence 2, Philippe Pauli Utilisateur
Pilote

> Program Data
RH

SMA MT BREST

SMA NT MANTES VERI
SMA NT ORVAULT
SMA NT PLOERMEL
SMA SL ALENCON

Delégation de controle...

L A

EREEERLLULCREREBREBLER

System
Users Déplacer...
MNTDS Quotas Rechercher...
TPM Devices
- Mouwveau > Ordinateur
Commercial
Exploitation Toutes les tdches ¥ Contact
‘I I:F;:»rsr":r_'lalltes Actualiser Groupe
estion
Magquette Exporter la liste... InetOrgPerson
. msD5-5hadowPrincipal Container
Production Affichage N
2] Qualite mslmaging-PSPs
= | Transport - Réorganiser les icdnes > Alias de file d'attente MSMO
< > Aligner les icénes Unité d'arganisation

Propriétés Imprimante

Créer un nouvel objet

Aide Utilisate:

i Dossier partagé

Dans votre UO faire le méme cheminement que pour crée une UO mais dans ce cas la
vous allez choisir Utilisateur

Mouvel objet - Utilisateur by

& Créerdans : SALALN.LAN/Transport

Prénom : | | Intiales : I:I

Mom : |

Mom complet |

MNom d'ouverture de session de |'utilisateur :
| || @sALAUN.LAN vl

Mom d'ouverture de session de | 'utilisateur (antéreur a Wilb:ws 2000) :
|sauxum | |

< Précddent || Suivant >



Vous arriverez donc sur cette page :
-Rensignez donc le prénom, le nom et le nom d’ouverture de session.
-Puis cliquez sur Suivant.

Une page va donc apparaitre :

-Rensignez le mot de passe de cette session puis effectuer les parametres de
votre choix en cochant ou décochant les carrés a gauche des informations.*

Votre utilisateur est Maintenant créé

Crée un groupe

: Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
es2Eo0ck En s@urae

*

-Sélectionner ce bouton pour crée un groupe.

Vous arriverez sur cette page.

Mouvel objet - Groupe x

Sz_:} Créer dans : SALAUM,.LAM fgroupe Ib

!

Mom du groupe

Mom de groupe (antérieur & Windows 2000) :

Etendue du groupe Type de groupe
() Domaine local (®) Sécurité

(®) Globale () Distribution
() Universelle



Apres avoir crée le groupe vous pouvez effectuer un double clic sur le groupe crée pour
arriver sur cette page.

Propriétés de: GG_RH

? >
Général Membres  Membre de  Géré par Objet  Sécunité  Editeur d'attributs
Membres :
Mom Dossier Services de domaine Active Directory
Ajouter... Supprimer
I Ok I Annuler Appliquer Aide

Cette page permet d’ajouter des membres au groupe.

-Cliquer donc sur ajouter.

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des ... X

Sélectionnez le type de cet objet :

|des utiisateurs, des comptes de service, des groupes ou Autres objets | Types d'objets...

A partir de cet emplacement :
|SALAUN LAN

| Emplacements...

Entrez les noms des objets & sélectionner (exemples) :

erffier les nol:;a

Avance...

0K Annuler

-Entrer le nom du compte a ajouter puis cliquer sur « Vérifier les noms » puis sur
ok (vous pouvez ajouter plusieurs utilisateurs a la fois).

-Une fois ajouter l'utilisateur apparaitra dans la liste des membres.



Mettre de droits au groupe.

Toujours dans le méme onglet, mais nous allons sélectionner « Membre de »

Propriétés de: GG_RH

? >
General Membres lgﬁ'mhl'e de Génépar Objet Sécuité Editeur d'atiributs
Membre de :
Mom Dossier Services de domaine Active Directony
Ajouter... Supprimer

Cette liste n'affiche que les groupes du domaine actuel et les groupes gérés dans le Catalogue
global, tels que des groupes universels.

Annuler Appliquer Aide

-Nous allons cliquer sur « ajouter ». Cette page apparaitra.

Sélectionnez des groupes

*
Sélectionnez le type de cet obijet :

|des groupes ou Principaux de sécurité intégrés | Types d'objets..

A partir de cet emplacement
|SAU\UN.LAN

| Emplacements...

Entrez les noms des objets & sélectionner (exemples) -

Veérffier les noms

Avance... OK Annuler

Dans cette page vous aller choisir le réle des utilisateurs présents dans le groupe ( dans
notre cas « utilisateurs »



Mems multiples trouvés

Plusieurs objets comespondent au nom ut. Sélectionnez un ou plusieurs noms
dans la liste, ou retapez le nom.

MNoms comespondants :

Mom Description Dossier

42 | tilisateurs SALAUN_LAN,/Builtin
EE Ltilisateurs de gestion 3 dista... % SALALIMN.LAN/Buittin
EE Ltilisateurs de I'Analyseur de... SALAUN LAN/Builtin
EE Litilisateurs DHCP Les membres qui ont un acces ... SALAUN.LAN/Users
% Litilisateurs du Bureau 4 dista... SALAUN LAN/Builtin
% Litilisateurs du domaine Tous les utiisateurs du domaine  SALALIN.LAN/Users
EE Lttilisateurs du joumal de perf ... SALAUM. LAN/Builtin
EE Ltilisateurs du modéle COM .. SALALIN.LAN/Buittin

OK Annuler

Sélectionner le premier choix puis « Ok » « Ok » et enfin « appliquer » et « ok ».

Réseau Wi-Fi Invités
Mettre en place un réseau Wi-Fi Invités isolé du réseau interne, avec :
e attribution automatique d’adresse IP par DHCP pfSense,
o Portail captif avec acceptation des CGU (Option A),
e acces Internet uniguement (blocage des réseaux privés internes),
e gestion par segmentation (VLAN + sous-réseau dédié).

Le Captive Portal pfSense force les utilisateurs a passer par une page web
d’acceptation/connexion avant d’accéder au réseau, selon le mode choisi.

1) Pré-requis (réseau & Wi-Fi)



1.1 Matériel / VM

e pfSense avec 2 interfaces : WAN (emO0) et LAN (em1) » OK.

o Switch/Point d’acces Wi-Fi capable de tagger un SSID sur un VLAN.
1.2 VLAN

e VLAN Invités : VLAN 20

e Le port switch vers UAP doit transporter ce VLAN (trunk/tagged).

e Le SSID “Invités” doit étre associé au VLAN 20.

2) Plan d’adressage (Portail captif)
2.1 Réseau invités
e Sous-réseau: 10.6.20.0/24
o Passerelle (pfSense GUEST) : 10.6.20.1
e DHCP:10.6.20.50 > 10.6.20.200
e DNS:10.6.20.1 (pfSense

Remarque : le Captive Portal s’applique sur une interface non-WAN (LAN/VLAN)
ayantune IP.

3) Création du VLAN “Invités” sur pfSense (em1)
Etape 3.1 — Créer le VLAN
1. Aller dans Interfaces > Assignments
2. Onglet VLANs
3. Cliquer Add
4. Renseigner:
o Parentinterface: em1 (LAN)
o VLANTag: 20
o Description : VLAN_GUEST
5. Save

Etape 3.2 — Assigner le VLAN comme interface OPT



1. Revenir sur Interface Assignments
2. Danslaliste des ports disponibles, sélectionner VLAN 20 on em1
3. Ajouter bouton “Add” ou apparition d’OPT1 aprés sélection
4. Tuobtiens OPT1
Etape 3.3 — Configurer Uinterface OPT1 (GUEST)
1. Aller dans Interfaces > OPT1
2. Cocher Enable
3. Description : GUEST ou INVITES
4. |Pv4 Configuration Type : Static IPv4
5. IPv4 Address: 10.6.20.1/24

6. Save puis Apply Changes

4) DHCP sur pfSense (réseau invités)
1. Aller dans Services > DHCP Server > GUEST
2. Cocher Enable DHCP server on GUEST
3. Configurer:
o Range:10.6.20.50 a 10.6.20.200
o (Optionnel) Default lease time : ex 7200 sec (2h) ou 14400 sec (4h)
4. DNS:
o So0it10.6.20.1 (pfSense)
o Soit DNS public (si tu ne veux pas que les invités utilisent le DNS interne)

A ce stade, un client invité doit déja obtenir une IP en 10.6.20.x.

5) Regles Firewall (Invités = Internet uniquement)

5.1 Pourquoi bloquer RFC1918 ?

Pour empécher l’acces aux réseaux internes priveés, on bloque les plages RFC1918 :
e« 10.0.0.0/8

e 172.16.0.0/12



e 192.168.0.0/16

C’est parfait dans ton cas : ton LAN esten 10.5.x.x, donc il est inclus dans 10.0.0.0/8 >
les invités ne pourront pas toucher ton Sl.

5.2 Créer un alias RFC1918
1. Firewall > Aliases
2. Add
3. Type : Network(s)
4. Name:RFC1918
5. Ajouter:
o 10.0.0.0/8
o 172.16.0.0/12
o 192.168.0.0/16
6. Save
5.3 Créer les regles sur Uinterface GUEST
Aller dans Firewall » Rules » GUEST et mettre dans cet ordre :
Regle 1 — Autoriser DNS (si DNS = pfSense)
e Action: Pass
e Protocol: TCP/UDP
e Source : GUEST net
e Destination : This Firewall (GUEST address) (donc 10.6.20.1)
o Port:53
o Description : “DNS invités vers pfSense”
Regle 2 — Bloquer acces aux réseaux internes (RFC1918)
e Action: Block
e Source: GUEST net
e Destination: RFC1918
o Description : “Blocage réseaux privés (RFC1918)”

Regle 3 — Autoriser Internet



e Action: Pass

e Protocol: Any (ou TCP 80/443 + UDP 123)
e Source: GUEST net

e Destination: any

e Description : “Acces Internet invités”

e Résultat: les invités ont Internet mais ne peuvent pas joindre 10.5.x.x ni aucun
réseau privé RFC1918.

4) Page captive “click-through” : simple OU personnalisée

Installation outil de monitoring

Nous avons choisi Centreon pour sa facilité de prise en main et nous le trouvons
cohérent avec le projet.

Services actifs
-Centengine
-Cbd (broker)
-Apache2

-Mariadb

Installation via Debian

Etape 1 : Installation

apt update && apt upgrade




apt install lsb-release ca-certificates apt-transport-https software-properties-common

wget gnupg? curl

echo "deb https://packages.sury.org/php/ $(lsb_release -sc) main" | tee
/etc/apt/sources.list.d/sury-php.list

wget -O- https://packages.sury.org/php/apt.gpg | gpg --dearmor | tee
/etc/apt/trusted.gpg.d/php.gpg > /dev/null 2>&1

apt update

Installation de la base de données :

curl -LsS https://r.mariadb.com/downloads/mariadb_repo_setup | bash -s -- --0s-
type=debian --os-version=12 --mariadb-server-version="mariadb-10.11"

Installation des dép6bts :

echo "deb https://packages.centreon.com/apt-standard-24.10-stable/ $(lsb_release -
sc) main" | tee /etc/apt/sources.list.d/centreon.list



echo "deb https://packages.centreon.com/apt-plugins-stable/ $(lsb_release -sc) main" |
tee /etc/apt/sources.list.d/centreon-plugins.list

wget -O- https://apt-key.centreon.com | gpg --dearmor | tee
/etc/apt/trusted.gpg.d/centreon.gpg > /dev/null 2>&1

apt update && apt install -y centreon-mariadb centreon

systemctl daemon-reload

systemctl restart mariadb

Etape 2 : Configuration

Lancement de Centreon au démarrage

systemctl enable php8.2-fpm apache2 centreon cbd centengine gorgoned
centreontrapd snmpd snmptrapd mariadb

systemctl restart mariadb apache2

Sécurisation de la base de données :

mariadb-secure-installation

Etape 3 : Interface web

http://10.5.10.14



http://10.5.10.14/

Ajout d’un serveur

Une fois sur centreon il faut se rendre sur la roulette puis Hosts et encore une fois
Hosts.

V) @ Centreon - IT & Netwark Monitor %X — o *
&~ O & Non sécurisé  10,5,10.14/centreon/monitoring/resources?details=%76"customTimePeriod"%... a& A 17 = :‘ ﬁ Conversation
April 16, 2026
919 AM
ﬁ Monitoring  » Resources Status
= Q.  1ypehostservice status:up.ok x = @ & I Salaun 2 v I
— 4, 7 30 - 1404 1< < > >
¢ ~ Hosts Hosts = m ° ! !
Services Host Graups G Duration Last check Information Tries
il 27s 32s PING OK - Packetloss=..  1/3(H)
Users Templates
ih 5m 458 5m 455 PING OK - Packet loss = .. 1/3 (H)
Commands Categories
||. 10m 44s Im 26s PING OK - Packetloss=.. 1/5(H)
Notifications Discovery ih 25m 40s 15m 40s PING OK - Packetloss = .. 1/3 (H)
SNMP Traps
Pollers
Connectors
Knowledge Base
10.5.10.14/centrecn/main.php?p=60101
| | g a0 |

Une fois sur la page cliquer sur add.



More actions... v Add
[] Name

D ~— DC1

D ~ DC2

D = ServeurDeFichier

More actions... » Add

Alias
# DomainController
# DomainContreoller2

# Servfich

IP Address / DNS

10.5.10.0

10.5.20.0

10.5.50.0

®
Poller Templates
Central
Central
Central

Status

30

Options

o1
o1
o1

Apres avoir cliqué sur add. Renseigner les différentes informations demander. Puis

Save.

| AUU & HUSL

Host basic information

() Name *

@ Alias

(@) Address *

(@ SMMP Community & Version

(7 Monitoring server

(@) Timezone
Templates
A host or host template can have
several templates. See help for
more details

@ Create Services linked to the
Template too

Host check options
(7) Check Command
@ Args

(7) Custom macros

Trranlatba inhariannn

ServeurDeMail

mail

105107

Central v

W

| Europe/Paris

+ Add a new entry

Mothing here, use the "Add" button

@Yes O Mo

| check_ping

+ Add a new entry

Manthina hara nica tha "AdA" hattnn

30

W



3cheduling options
Check Period

Max Check Attempts
Normal Check Interval
(2 Retry Check Interval
Active Checks Enabled

Passive Checks Enabled

2457

* 60 seconds

* 60 seconds
@Yes OND ODefauI‘t
O ves ®No O Defautt

Une fois ’host crée nous allons faire de méme dans les services by host.

S— manis

L

Hosts

o

Services

sers

Commands

Motifications

SMMP Traps

Pollers

Connectors

Knowledge Base

10.5.10.14/centreon/main.phpfp=060201

Une fois sur la page cliquer sur add et remplir de la méme maniere.

L L0 ] I.HI UUP

0

Mailn Menu
Services by m%
Services by host group
Service Groups
Templates
Categories

Meta Services

AUto DISCOVETY

Scan
Rules

Overview

rwaren




Hosts * ‘ ServeurDeMail  x . ®
Template | Template B 7 ®
Service Check Options
[%he{:k Command * | check_ping LOXC;
(@ Custom macros
+ Add a new entry
Template inheritance Mathing here, use the "Add" button
Command inheritance
Al ent Val Exampl
Args Norgal:;r:.lmem found for this command e e
Service Scheduling Options
Check Period 24x%7 v | @
Max Check Attempts 3
Normal Check Interval 5 * 60 seconds
Retry Check Interval 1 * 60 seconds
Active Checks Enabled ®ves OnNo O Default
Passive Checks Enabled O‘r‘es @ Mo O Default
@ Is Volatile Oves O No @ Default

Une fois ces deux choses faites se rendre dans Pollers pour pouvoir enregistrer la
configuration. Selectionner votre serveur et cliquer sur export configuration.

Configuration > Pollers

Poller

+ Add + Add (advanced) [ Expoﬁ:onﬁguration
30

W
0 Duplicate O Delete
[] Mame Address Ste;;:.r Is running ? Ch:r:gd* PID Uptime Last Update Version Default Status Actions Options
. 9minutes 30 April 16, 2026 Centreon Engine - > O
central 127001 centrel (D QEEEED 502 °ecorce 92545 Am 241017 Ves A8 [
30 v

*0nly services, servicegroups, hosts and hostgroups are taken in account in order to calculate this status. If you modify a template, it won't tell you the configuration had
changed.

Sectionner les mémes parametres que sur 'image ci-dessous. Puis cliquer sur Export.



April 16,2026
9:20 AM

Configuration = Pollers = Export configuration
Configuration Files Export

Polling instances

@
S
=
o
&

(@ Pollers = Central x= ®
Actions
@) Generate Configuration Files

@) Run monitoring engine debug (-v)

(@ g Move Export Files [k

@) Restart Monitoring Engine Method | Restart vl

@) |:| Post generation command

-

Une fois tout cela terminer se rendre sur le serveur ssh centreon pour redémarrer les
différents services avec ces commandes dans cet ordre.

root@Centreon:~§ systemctl restart chbd

n
rooctBCentreon: ~ ystemctl restart centengine
n

rooct@Centreo

Aprées avoir terminer tout cela le serveur devrait apparaitre. Dans Ressources Status.

% Resources Status
u » Status Details
¢ ? Performances

? Downtimes

LT
| I

> EventLogs



Serveur de fichier

Un disque de données dédié a été ajouté a la machine virtuelle via Proxmox afin de
séparer le systeme d’exploitation des données utilisateurs.

Le volume D:\DATA est utilisé pour le stockage des fichiers partagés, facilitant la
maintenance, la sauvegarde et la sécurité.

. Architecture mise en place

Elément Valeur

Systéme Windows Server
Réle Serveur de fichiers
Domaine SALAUN.LAN
Serveur SERFICH

Partage principal \\SERFICH\Dossier-de-partage

Volume données E:\DATA

Organisation des données
Les données sont stockées sur un disque dédié (E:), distinct du systeme d’exploitation.
Arborescence du volume
Plain Text
E:\DATA

F—dossier-de-partage

F— adminSYS

[-— COMMERCIAL

F— Commun

— Comptabilite

— Direction

~— PRODUCTION

— QUALITE



Groupes Active Directory utilisés
Les acces aux dossiers sont contrdlés par des groupes de sécurité globaux.

Exemples de groupes

Dossier Groupe AD
Commun GG_Tous
Comptabilite GG_Compta
RH GG_RH
Direction GG_Direction

Commercial GG_Commercial

Production GG_Production
Qualité GG_Qualite
Transport GG_Transport

Admin systeme GG_AdminSYS

Les utilisateurs sont ajoutés aux groupes correspondant a leur service.

Sauvegarde Centralisée
1. Présentation

Dans le cadre du projet, une solution de sauvegarde centralisée a été mise en place via
Proxmox Backup Server (PBS) 4.2. Elle permet de sauvegarder automatiquement toutes
les VMs de l'infrastructure SALAUN .

2. Caractéristiques techniques

Elément Détail

Solution Proxmox Backup Server 4.2




Elément Détail

Hostname pbs.SALAUN.LAN
IP du serveur 10.5.10.5/8
Gateway 10.5.30.1

DNS 10.5.10.0

Port d'administration||8007 (HTTPS)

Filesystem ext4
Disque systeme /dev/sda
Datastore backup-store

Chemin du datastore||/mnt/datastore/backup-store

Compression ZSTD

Mode de sauvegarde |[Snapshot

GC Schedule Daily

Prune Schedule Daily

Fréquence Toutes les nuits a 00h00
Périmétre Toutes les VMs

3. Etapes d'installation

Etape 1 — Boot sur ['lSO Démarrage sur l'ISO PBS 4.2, sélection de Install Proxmox
Backup Server (Graphical).

Etape 2 — Configuration réseau
e Hostname : pbs.SALAUN.LAN
e [P:10.5.10.5/8

e Gateway: 10.5.30.1



e DNS:10.5.10.0

X pRD MD Proxmox Backup Server

Summary

Please confirm the displayed information. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files.

T T
Filesystem: extd

Disk(s): /dev/sda

Country: France

Timezone Europe/Paris

Keymap: fr

Email: dorsainvil.stevens034@gmail.com
Management Interface: nicO

Hostname: pbs

IP CIDR: 10.5.10.5/8

Gateway: 10.5.30.1

DNS: 10.5.10.0

Etape 3 — Configuration du stockage Création d'un Directory sur le 2éme disque puis
d'un Datastore backup-store dans /mnt/datastore/backup-store.

Etape 4 — Connexion a Proxmox sur Uinterface https://10.5.10.5 :8007 Ajout du
stockage PBS dans Datacenter > Storage > Add > Proxmox Backup Server avec le
fingerprint SSL du certificat.

Etape 5 — Job de sauvegarde Création d'un job automatique dans Datacenter > Backup
planifié a 00h00 chaque nuit pour toutes les VMs.

4. Procédure de restauration
1. Se connecter a Proxmox (https://10.5.40.100:8006)
2. Sélectionnerla VM > Backup
3. Choisir le point de restauration

4. Cliquer sur Restore

Interface web https://10.5.10.5 :8007



DMZ

105, X | [ piser X 105X | (3 Nou X | Iy diarh X |

& G (ERIEST Hitps//10.5.30.1/interfaces vlan_edit.php Rasumer () @3 AY 7

Elisense terfaces = Firewall «  Services

Status ~ Dia
COMMUNITY EDITION

Interfaces / VLANs / Edit

VLAN Configuration

Parent Interface em1 (bc:24:11:9£:07:94) - lan v

Only VLAN capable interfaces will be shown.

VLAN Tag 50
802.1Q VLAN tag (between 1 and 4094)

VLAN Priority
802.1Q VLAN Priority (between 0 and 7).

Description DMH I

A group description may be entered here for administrative reference
(not parsed)

Netgate. View license.

Hll © Tapezici pour effectuer une recherche =1 » - % =

Etape 1: Créer le VLAN 50

1. Accede a pfSense - Interfaces > Assignments - onglet VLANs
2. Clique Add
3. Remplis:

Parent Interface : em1

VLAN Tag: 50

Description : DMZ

4. Save



83 Parar X | @ 105 % | B prser x

D 105 % | B Now x |
& O ERLEREY hitps//10.5.30.1/interfaces_assign.php ap A Y7 = 8

Rlisense spem~ interfaces - Firewall -

COMMUNITY EDITION

Interfaces / Interface Assignments = @

Interface Assignments  Interface Groups  Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

WAN em0 (bc:24:11:03:c4:7a) hd

LAN em1 (be:24:11:9£.07:04) d
INVITES VLAN 20 on em1 - lan (VLAN_guest) v
VLAN_50 VLAN 50 on em?1 - lan (DMZ) b h

Interfaces that are configured as members of a lagg(4) interface will not be shown.

Wireless interfaces must be created on the Wireless tab before they can be assigned.

L Tapez ici pour effectuer une recherche

Etape 2 : Assigner comme interface
1. Dans Interfaces » Assignments, onglet Interface Assignments
2. Dans la dropdown, sélectionne "VLAN 50 onem1"
3. Clique Add

4. Save



v @ 1050 % |Z>:E:€ Parar X |" 105 X [ pfser X | @D Page X ||j Mo X | diarh X copil X * Thef X | s = (m} X
& G CREEZND) bips//10.5.30.1/firewall_rules.phplif=opt2 s A 9% 7= g‘ - @ Conversation
e R 2
The changes have been applied successfully. The firewall rules are now reloading in the background @
Monitor the filter reload progress.
Floating WAMN LAN INVITES DMZ
I
Rules (Drag to Change Order)
O States Protocol Source Port Destination Port Gateway Queue Schedule Descrip;Eun Actions
O v 0/0B IPva* o & = &3 £ none Internet sortant J_; f@@
o %
O X 0/0B IPvATCP  DMZ *  LAN * * none BLOQUERDMZ vers LAN  +15 #*' (0 Q)
subnets subnets fii]
O v 0/0B IPv4 DMZ = DMZ 53 * none DNS DMZ J 200
TCP/UDP subnets address (DNS) ﬂ-ﬁ X
O « 0/0B IPv4TCP * *  DMZ 80- * none HTTP/HTTPS vers G200
subnets 443 WORDPRESS b

L Tapez ici pour effectuer une recherche

Etape 4 : Créer les régles firewall DMZ

Va dans pfSense > Firewall » Rules » DMZ
Ajoute ces 4 régles (dans cet ordre) :
Regle 1 - HTTP/HTTPS (Internet > DMZ)
Action: Pass

Protocol: TCP

Source: any

Destination: DMZ net

Destination Port: 80, 443

Description: "HTTP/HTTPS vers WordPress"
Regle 2 - Bloquer acces LAN (DMZ > LAN)
Action: Block

Source: DMZ net

Destination: LAN net



Description: "Bloquer DMZ vers LAN"
Reégle 3 - DNS (DMZ » pfSense)

Action: Pass

Protocol: TCP/UDP

Source: DMZ net

Destination: This Firewall (DMZ address)
Port: 53

Description: "DNS DMZ"

Regle 4 - Internet sortant (DMZ > WAN)
Action: Pass

Protocol: Any

Source: DMZ net

Destination: any

Description: "Internet sortant DMZ"

Segmentation Réseau — VLANS

Pour sécuriser et isoler les différents services de SALAUN TRAVELS, nous avons mis en
place des VLANs sur PfSense.

Plan d'adressage

VLAN|Nom Réseau Gateway

LAN |Serveurs 10.5.0.0/16 {[10.5.30.1

20 WiFi Invité |10.6.0.0/24 |[10.6.0.1

30 Siege 10.7.0.0/24 ||10.7.0.1

40 Agences 10.8.0.0/24 ||10.8.0.1

50 DMZ 10.9.0.0/24 ||10.9.0.1




VLAN|Nom Réseau Gateway

60 WiFi Interne||10.10.0.0/24{|10.10.0.1

Ce qu'on afait

On acréé les VLANSs sur l'interface em1 de PfSense, assigné chaque interface, configuré
les IPs et activé le DHCP sur chaque VLAN avec le DNS pointant vers le DC1 (10.5.10.0).
Des regles firewall ont été ajoutées pour autoriser le trafic sur chaque VLAN.

Le WiFi invité et la DMZ sont isolés du reste du réseau interne.



